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[bookmark: SD_CNT_NotatType][bookmark: Start]Retningslinjer for brug af internetbaserede værktøjer herunder AI-chatbots i Erhvervsministeriets koncern

Kunstig intelligens (AI) og AI-chatbots som fx ChatGPT har udviklet sig massivt i 2023 og er nu tilgængelige for enhver person med adgang til internettet. Det giver mange nye muligheder for mere effektiv og innovativ opgaveløsning samt forbedrede services; også for medarbejdere i EM. Men brugen af både AI-chatbots og andre internetbaserede hjælpeværktøjer indebærer også risici. 
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Derfor er der behov for retningslinjer for brug af internetbaserede hjælpeværktøjer herunder AI-chatbots i EM.

Potentialer og risici
ChatGPT eller lignende AI-chatbots kan være nyttige hjælpeværktøjer for medarbejdere i EM til fx at skrive tekster til notater, taler, rapporter etc. samt til oversættelser, idéudvikling, læring og informationssøgning mv. Der er mange potentialer, som hele tiden udvides, og teknologien har potentiale til at understøtte mange opgavetyper. Der arbejdes også på at udvikle egne, EM-specifikke AI-løsninger i regi af et tværgående koncernprojekt i 2023, som trækker på en tilsvarende teknologi som ChatGPT. 

Andre internetbaserede hjælpeværktøjer som fx Google Translate kan ligeledes være hjælpsomme til at løse opgaver i EM. AI-chatbots og andre internetbaserede værktøjer indeholder dog en risiko for, at der sker utilsigtet deling af oplysninger. Når data indtastes på internettet, så kan data blive lagret andetsteds, og derved kan der ske en uhensigtsmæssig eller ulovlig overførsel til tredjepart. Fx i et land uden for EU. De svar, som en AI-chatbot eller andre internetbaserede værktøj producerer, er heller ikke altid korrekte, selvom de umiddelbart kan se meget troværdige ud.

Retningslinjerne skal derfor sikre, at der ikke sker deling af fortrolige og klassificerede oplysninger, personoplysninger eller interne oplysninger til tredjeparter samt sikre, at indhold genereret af internetbaserede hjælpeværktøjer herunder AI-chatbots håndteres hensigtsmæssigt i EM.

Konkrete retningslinjer
Følgende konkrete retningslinjer skal som minimum overholdes af EM’s medarbejdere ved brug af internetbaserede værktøjer, herunder AI-chatbots i arbejdsmæssig sammenhæng:

· Der må ikke indtastes hverken fortrolige eller klassificerede oplysninger, personoplysninger eller interne oplysninger i internetbaserede værktøjer.
· Internetbaserede værktøjer skal alene anvendes som hjælpeværktøjer. Det er medarbejderne i EM, der er ansvarlige for at foretage faglige vurderinger og træffer beslutningerne. 
· Indhold fra internetbaserede værktøjer skal behandles kildekritisk og tjekkes op imod andre pålidelige kilder.

Med internetbaserede værktøjer menes værktøjer, som medarbejderen selv vælger at tilgå på internettet og ikke eventuelle værktøjer, som EM stiller til rådighed med tilhørende passwordbeskyttelse, databehandleraftaler mv. 

Retningslinjerne er ikke til hinder for, at internetbaserede værktøjer bruges til fx at søge på personnavne og andre oplysninger, som allerede er offentligt tilgængelige. 

Hvis en AI-chatbot er anvendt ifm. opgaveløsning, bør det nævnes for nærmeste leder (som ”varedeklaration”). Hvis man er i tvivl, om en AI-chatbot kan anvendes ifm. opgaveløsning, kan man med fordel tage en snak med nærmeste leder.

Retningslinjerne træder i kraft i EM-koncernen den 1. juli 2023.

Retningslinjerne vil blive genbesøgt inden årets udgang i 2023. 

Vedr. oplysninger
· Personoplysninger: Enhver form for information om en identificeret eller identificerbar fysisk person.
· Fortrolige oplysninger: Oplysninger som ved lov eller bekendtgørelse er betegnet som fortrolige. Eller oplysninger, som er nødvendige at hemmeligholde for at varetage væsentlige hensyn til offentlige eller private interesser.
· Klassificerede oplysninger: Oplysninger, der er klassificeret efter en af de fire klassifikationsgrader i Sikkerhedscirkulæret (Til tjenestebrug, Fortroligt, Hemmeligt, Yderst hemmeligt).
· Interne oplysninger: Oplysninger, der vedrører interne forhold i EM, og ikke må komme til uvedkommendes kendskab.
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